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'EL ALGORITMO AL DESCUBIERTO

PRIVACIDAD, TRANSPARENCIA Y SEGURIDAD EN LAERADE LA 1A
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AUDITORIA DE SISTEMAS

ESTATUS: ACCESO DE LECTURA CONCEDIDO
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del Codigo "
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» Resolucidn de
problemas complejos.

{&% - Optimizacion de
procesos.

@ - Conectividad global -
inmediata.

f/*""

El Objetivo de la Auditoria: Analizar las
vulnerabilidades en plataformas masivas, evaluar
las soluciones corporativas y medir su impacto
en los usuarios mas vulnerables.

CLINICAL SYSTEM AUDIT

[.a Falla en
el Sistema )
Y

—o /N * Vulnerabilidad de la
privacidad.

+ Cajas negras
algoritmicas (falta de
transparencia).

» Riesgos de sequridad
invisibles para el usuario.
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Panel de Diagnéstico: CLINICAL SYSTEM AUDIT
Nuestros Sesgos Iniciales

Antes de analizar los datos, ;qué creemos sobre el ecosistema?

P

7

Filtro de Publicidad: Los anuncios en videos infantiles siempre son apropiados para su edad.

’ O e _. ?__'“x'
Falso ¢ ( —— —— — — p— - — ~e ) i Verdadero

Aislamiento de Plataforma: YouTube deberia mover todo el contenido infantil a una aplicacion separada.

S =
Falso ¢ ( —— - —— —— n_“ B

?‘_"“x
— } Verdadero

Autonomia del Usuario: Las personas cuidadoras no necesitan supervisar lo que ven las niiias y nifios.

Verdadero

Extraccion de Datos: La proteccion de datos personales de menores es una preocupacion critica.

= Verdadero

Y

Falsn O (._.._.........._..- P ——————

Date 09/20 Clide 1A .

T Germint Motebook



\ SYSTEM AUDIT BRIEF CLINICAL SYSTEM AUDIT
Anatomia de una Falla de Seguridad

Los tres vectores de riesgo identificados en la plataforma principal:

S
-

- : 7. .
Ve —— N\ : | Vector 2: Contenido I
/ \ y Perturbador Camuflado
@ Videos que imitan estéticas

infantiles seguras, pero

. 7 contienen narrativas disefiadas
Uectnrj. Insercml] de ! para asustar o afectar
Anuncios Inapropiados @ emocionalmente.

<t

Exposicion de menores a pauta
publicitaria no regulada ni
adecuada para su edad.

Vector 3: Extraccion de
@ . | >l Datos Personales

Cuestionamientos severos
sobre la recopilacion masiva y
el manejo de la informacion
privada por parte del algoritmo.
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El Parche Corporativo: Medidas de Mitigacion

Para contener los riesgos, la plataforma implemento cuatro barreras en el sistema:

Trafico de Internet

No Filtrado

Separacion de
Ecosistemas

Migrar contenido
infantil a

_ YouTube Kids.

Security Shields

Supresion de
Interacciones

Desactivacion
total de los

_ comentarios. |

Security Shields

= e

e
®oeB

Control de
Monetizacion

Limitacion o
eliminacion de
anuncios.

Auditoria de
Contenidos

Revision hibrida:
|A algoritmica + |

Moderacion |
manual.

Salida Segura
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SYSTEM AUDIT BRIEF CLINICAL SYSTEM AUDIT
La Brecha de Seguridad: Por que el filtro falla

El diseno del sistema ignora la arquitectura del comportamiento humano.

Trafico de Usuarios Menores

Alcance Limitado

A pesar de ser la recomendacion
% Migracion Organica

oficial, la aplicacion aislada
tiene una adopcion
significativamente menor.

Las nifias y nifnos mayores
rechazan el entorno restrictivo
y migran activamente hacia el
contenido sin filtros.

A

YouTube Kids

@_
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Diagnostico de Plataformas:
Contraste de Entornos

% o B
SR YouTube Principal (General) '/ YouTube Kids (Infantil)

| J

| | Publico Objetivo Abierto (>13 afios, sin limite) Restringido (<13 afos)

- | Curacién de Contenido Algoritmo de retencion puro Filtros algoritmicos + Revisidn manual
Interaccion Social Comentarios habilitados (Riesgo alto) | Comentarios blogueados (Riesgo nulo)
Modelo Publicitario Anuncios sggmentados gl Anuncios limitados/bloqueados ?

comportamiento &
|
N
Adopcién Real Muy Alta (Preferencia natural) N Baja (Alcance limitado) '
] N . e S 7
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CLINICAL SYSTEM AUDIT

Matriz de Actores: ;A quien

optimiza el sistema?

Alto La Plataforma (YouTube)

» Motivacion: Maximizar retencion y ganancias.
» Control: Total sobre la infraestructura.

Los Anunciantes

« Motivacion: Alcanzar audiencia maxima.
» Control: Financian el ecosistema.

Personas Cuidadoras

Poder de Decision
(Alto/Bajo)

* Motivacion: Proteger la seguridad.
» Control: Reactivo (controles externos).

Las Ninas y Ninos

« Motivacion: Entretenimiento.

« Control: Nulo. Son el producto. N\

~ Bajo b
~——Bajo Exposicion al Riesgo (Bajo/Alto) oo = Alto
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Zoom In: La Anatomia de la Reproduccion Automatica

¢ Por qué existe una funcion que elimina la decision humana?

Beneficio
Economico
Mas tiempo = Mas
anuncios = Mayor
rentabilidad.

El Algoritmo Predice

|dentifica contenido para retener
la atencion basado en datos.

Algorithm Cyan

Algeritm Cyan [

|

Aumento de Tiempo
en Pantalla

El usuario permanece en el
ecosistema pasivamente.

Friccion Cero

Inicia el siguiente
video sin requerir
clics (Autoplay).
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El Cortafuegos Humano:
Protocolos de Defensa

La tecnologia por si sola no puede
resolver un problema humano. La

seguridad real requiere supervision.

La Capa de Apoyo (Tecnologia)

Limites estricto a proteger de la extraccion
de datos y el contenido no curado.

L

-

La Barrera Principal (Personas Cuidadoras)

= | + Participacion activa en el consumo digital.
» Decisiones conjuntas sobre contenido.
* No delegar la crianza al algoritmo.

i &

El Usuario Vulnerable (Nifo/Nina)

El foco central a proteger de la extraccion
de datos y el contenido no curado.

L. r

La Capa de Apoyo (Tecnologia)
* Limites estrictos de tiempo en pantalla.

* Uso activo de controles parentales.
» Ecosistemas cerrados.

b o
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La Triada de la |A: Hacia una Ciudadania Digital

Cualquier sistema impulsado por |A debe ser auditado bajo tres pilares innegociables:

—

Privacidad

~ Proteccion absoluta contra la extraccion
no consentida y la monetizacion de datos
| personales, especialmente de menores. I

=

-

Sl::zguri::l::u:i_|

Garantia de entornos digitales libres
de riesgos psicoldgicos,

- Transparencia
N - Exigencia de claridad sobre como

funcionan las cajas negras algoritmicas,

manipulacion publicitaria o exposicion por qué nos recomiendan lo que vemos |

a actores maliciosos. .y a quién beneficia.

e
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Auditoria Completada. Evaluacion del Sistema.

¢ Posees ahora las herramientas para navegar este ecosistema?

Checklist Ul

1 ¢Puedes explicar la importancia de la privacidad, la 0 g
transparencia y la seguridad en el contexto de la 1A?

9 Does this reflect critically on the importance of O g
making a safe use of technology?

Si tu respuesta es “Parcial’, se requiere reiniciar los protocolos de debate en el aula.

|

el
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